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[bookmark: _1._Documentbeheer]1. Wat is de noodmap?

De noodmap is een fysieke set documenten, formulieren en hulpmiddelen die altijd direct beschikbaar is als de ICT van de praktijk uitvalt. Wanneer de stroom uitvalt, of het HIS, de telefonie of de internetverbinding het niet doet, moet je snel kunnen vinden welke stappen je moet nemen. De noodmap maakt dat mogelijk.
De noodmap ligt fysiek in de praktijk, op een vaste en bij iedereen bekende plek, en is gevuld met geprinte stukken die regelmatig worden ververst. De noodmap wordt digitaal beheerd en actueel gehouden; de inhoud wordt periodiek geprint, zodat de fysieke map altijd actueel is.
Zet op elk geprint stuk de printdatum (zie voettekst), zodat in één oogopslag te zien is of het nog actueel is.
De noodmap vormt samen met de Werkplekkaart en het Noodplan ICT-uitval een drieluik. De werkplekkaart hangt bij elk werkstation en geeft de directe stappen voor de eerste 10 minuten. De noodmap geeft de formulieren en achtergrondinformatie. Het noodplan bevat de volledige procedure, rollen en contactgegevens.
Let op bij het invullen: rood-cursieve tekst tussen blokhaken is een invulveld. Passages over de cyberverzekeraar kunnen verwijderd worden als de praktijk geen cyberverzekering heeft.
1.1 Wanneer gebruik je de noodmap?

1. Zodra het noodplan ICT-uitval is geactiveerd (verwachte uitval > 2 uur of duur onbekend).
1. Bij vermoeden van een cyberincident (direct, ongeacht de duur).
1. Altijd als HIS-registratie niet mogelijk is en er een patiëntcontact plaatsvindt.


1.2 Eigenaar en locatie

	Praktijk
	[naam praktijk]

	AGB-code
	[AGB-code]

	Adres
	[adres + postcode + plaats]

	Eigenaar document
	[naam + functie, bv. praktijkhouder of praktijkmanager]

	Vastgesteld door
	[naam praktijkhouder(s)]

	Datum vaststelling
	[datum]

	Volgende review
	[datum, jaarlijks]

	Vaste locatie noodmap
	[ruimte + kast + plank]

	Sleutel of code bekend bij
	[functies, niet de code zelf]



De noodmap is afgesloten bewaard vanwege de persoonsgegevens in sectie C. Alle medewerkers weten waar de sleutel of code zich bevindt.


2. Inhoud van de noodmap
De noodmap is verdeeld in tabbladen of secties. Hieronder staat per sectie wat erin moet, waarom, en hoe je het actueel houdt.
2.1 Sectie A – Direct bij de hand
Bedoeld voor: alle medewerkers, direct grijpbaar bij uitval.
1. Deze noodmap-instructie, geprint, voorin de map
1. Werkplekkaart ICT-uitval – 1 exemplaar als reserve, geprint en gelamineerd
1. Noodplan ICT-uitval – geprint exemplaar (geheel of samenvatting)
1. Contactlijst noodcontacten (Bijlage A van het plan) – geprint en actueel; minstens: coördinator, HIS-leverancier, ICT-beheerder, waarneempraktijk, apotheek, HAP en netbeheerder, plus het 24/7-nummer van de cyberverzekeraar als de praktijk die heeft
1. Portofoons (PMR446), opgeladen, met frequentielijst en korte gebruiksaanwijzing. Bewaar de portofoons zelf naast of onder de map als ze er niet in passen
2.2 Sectie B – Registratieformulieren
Bedoeld voor: zorgverleners, papieren dossiervoering tijdens uitval.
1. SOEP-consultformulieren – minimaal 50, of zoveel als passend; controleer halfjaarlijks of de praktijkgegevens nog actueel zijn.
1. Receptformulieren (met praktijkstempel en AGB-code) – minimaal 30, of zoveel als passend
1. Verwijsbrieven (blanco, voorbedrukt met praktijkgegevens) – minimaal 10, of zoveel als passend
1. Aanvraagformulieren laboratorium – minimaal 10 per veelgebruikt lab, of zoveel als passend
Let op: schrijf bij gebruik op elk formulier datum, tijd, naam patiënt, geboortedatum en naam zorgverlener. Bewaar alle ingevulde formulieren centraal na gebruik.
[bookmark: _2.3_Sectie_C]2.3 Sectie C – Klinische hulpmiddelen
Bedoeld voor: huisartsen en doktersassistenten bij triage en beleid.
1. NHG-TriageWijzer (papieren versie)
1. ABCDE-kaarten (spoedkader)
1. Lijst ICPC-codes meest voorkomende diagnoses (optioneel, ter ondersteuning registratie)
1. Geprinte uitdraai van patiënten met chronische medicatie (kwartaalupdate uit HIS)
Als de praktijk een papieren uitdraai gebruikt: actualiseer die elk kwartaal via HIS-export en vernietig de oude versie (AVG). Beperk de uitdraai tot hoogrisicomedicatie en kwetsbare patiënten (dataminimalisatie) en neem de verwerking op in het verwerkingsregister. Het alternatief, medicatieoverzichten opvragen bij de apotheek, is actueler en houdt minder patiëntgegevens op papier in de praktijk.
2.4 Sectie D – Praktijkgegevens en autorisaties
Bedoeld voor: praktijkmanager, doktersassistent.
1. Lijst BIG-nummers en AGB-codes van alle zorgverleners in de praktijk
1. Praktijkstempel (1 of meerdere exemplaren)
1. Lijst van waarnemers met BIG-nummer en telefoonnummer
1. Notitie waar de reservebankpas en de kleine kas liggen en wie er toegang toe heeft (bewaar de betaalmiddelen zelf niet in de noodmap)
1. Notitie waar de sleutel of code van de reservevoorraadkast en de medicatiekluis ligt (sleutel en code zelf niet in de noodmap bewaren)
2.5 Sectie E – Communicatie
Bedoeld voor: praktijkhouder, coördinator, baliemedewerkers.
1. Voorbeeld antwoordapparaattekst (uit Noodplan ICT-uitval, Bijlage D)
1. Voorbeeld websitebericht (idem)
1. Voorbeeld bericht aan ketenpartners (idem)
1. Deurposter A – praktijk open, beperkt (idem)
1. Deurposter B – afgeschaald of gesloten (idem)
1. Papieren agenda-uitdraai van de lopende dag (overweeg dit op te nemen in de dagstart, zie 5.3 van het noodplan; bij dreigende uitval in elk geval direct printen)
2.6 Sectie F – Logboek en formulieren
1. Blanco incidentlogboek (Bijlage C van het Noodplan ICT-uitval) – minimaal 3 exemplaren
1. Blanco test- en oefenlogboek (Bijlage C3 van het Noodplan ICT-uitval
1. Pen (zwart, altijd aanwezig in de map)
1. Notitie met de belangrijkste regionale afspraken: welke waarneempraktijk neemt overdag over, wat is afgesproken met de apotheek over papieren en telefonisch doorgegeven recepten, en hoe worden HAP en RHO geïnformeerd

[bookmark: _3._Rollen_en]3. Beheer en actualisatie

Een noodmap die niet actueel is, werkt averechts: medewerkers vertrouwen op verkeerde contactgegevens of lege formulierblokken. Beheer is daarom even belangrijk als samenstellen.
Houd de noodmap daarom 'levend': laat de map en de werkplekkaart periodiek terugkomen als vast agendapunt in het teamoverleg, zodat iedereen weet waar de documenten liggen en wat erin zit. Documenten die ongezien in een kast liggen, worden tijdens een storing niet gevonden.
3.1 Halfjaarlijkse controle
De eigenaar voert elk halfjaar een volledige inhoudscheck uit op basis van onderstaande checklist. De datum en bevindingen worden geregistreerd in het test- en oefenlogboek (Bijlage C3).

	Controle-punt
	Actie indien niet in orde

	Contactlijst up-to-date?
	Nieuwe gegevens invoeren en opnieuw printen

	SOEP-formulieren: minimaal 50 aanwezig?
	Aanvullen vanuit praktijkprinter

	Receptformulieren: minimaal 30 aanwezig?
	Aanvullen

	Kwartaaluitdraai (indien gebruikt) < 3 maanden oud?
	Nieuwe uitdraai maken en oude vernietigen

	Werkplekkaart aanwezig en leesbaar?
	Opnieuw lamineren / printen

	(Werkende) pen aanwezig?
	Vervangen

	Locatie noodmap bekend bij alle medewerkers?
	Korte mondelinge update in teamoverleg

	Stempel aanwezig, en kloppen de notities over bankpas en sleutels nog?
	Aanvullen indien ontbreekt

	Portofoons opgeladen en werkend?
	Opladen en testen

	NHG-TriageWijzer aanwezig en editie nog actueel?
	Nieuwe editie bestellen


3.2 Tussentijdse updates
Naast de halfjaarlijkse controle wordt de noodmap direct bijgewerkt bij:
1. Wijziging van een telefoonnummer of contactpersoon (contactlijst opnieuw printen).
1. Wisseling van HIS-leverancier of andere kritieke ICT-leverancier (contactlijst + werkplekkaart updaten).
1. Vertrek of komst van een medewerker (BIG-nummers-lijst updaten, kwartaaluitdraai aanpassen).
1. Na gebruik bij een incident (formulierblokken aanvullen, logboek-exemplaar vervangen).
1. [bookmark: _3.3_Contact_bij]Na elke evaluatieoefening als aanpassingen nodig zijn.
1. Bij wijziging van de regionale afspraken met waarneempraktijk, apotheek, HAP of RHO.
3.3 Na gebruik bij een incident
1. Verzamel alle gebruikte papieren formulieren centraal (SOEP, recepten, verwijzingen, logboek).
1. Verwerk de formulieren zo spoedig mogelijk in het HIS (binnen 48 uur na herstel).
1. Controleer welke formulieren zijn gebruikt en vul de map aan.
1. Registreer de controle in het test- en oefenlogboek (Bijlage C3): datum, door wie, wat aangevuld.
1. Bewaar de ingevuld formulieren tot de invoer in het HIS volledig en gecontroleerd is overgenomen; pas daarna kunnen ze volgens het privacybeleid van de praktijk worden vernietigd of bij het dossier worden gevoegd. De inhoud blijft onderdeel van het medisch dossier en valt onder de WGBO-bewaartermijn van 20 jaar.
3.4 Aansluiting op het jaarlijkse reviewmoment
De noodmap maakt onderdeel uit van de jaarlijkse review van het Noodplan ICT-uitval (zie hoofdstuk 11 van dat plan). Bij de jaarreview wordt de noodmap inhoudelijk beoordeeld: zijn de secties compleet, zijn alle documenten actueel, en sluiten de inhoud en de contactlijst aan op het dan geldende noodplan?
Testresultaten worden geregistreerd in Bijlage C3 (Test- en oefenlogboek) van het noodplan
4. Introductie voor nieuwe medewerkers

Elke nieuwe medewerker krijgt bij indiensttreding een korte introductie op de noodmap. De praktijkmanager of een ervaren medewerker neemt de volgende punten door:

1. Waar ligt de noodmap? (fysieke locatie aanwijzen, inclusief sleutel/code van het slot)
1. Wat zit erin? (kort overzicht van de secties)
1. Wat doe je als het HIS uitvalt? (werkplekkaart doorlezen, eerste drie stappen uit blok C kunnen reproduceren)
1. Wie is de coördinator ICT-incident en hoe bereik je hem/haar?
1. Wat doe je bij vermoeden van een cyberincident? (netwerkkabel eruit, apparaat niet uitzetten, direct melden bij de coördinator; die belt de cyberverzekeraar of, zonder cyberverzekering, direct de ICT-beheerder en HIS-leverancier)

Meer uitleg: zie het volledige Noodplan ICT-uitval dat ook in sectie A van de noodmap beschikbaar is.
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