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[bookmark: _1._Documentbeheer]1. Documentbeheer
[bookmark: _1.1_Documentinformatie]1.1 Documentinformatie

	Praktijk
	[naam praktijk]

	AGB-code
	[AGB-code]

	Adres
	[adres + postcode + plaats]

	Eigenaar document
	[naam + functie, bv. praktijkhouder of praktijkmanager]

	Vastgesteld door
	[naam praktijkhouder(s)]

	Datum vaststelling
	[datum]

	Volgende review
	[datum, jaarlijks]

	Distributie
	Alle medewerkers van de praktijk; digitaal en in fysieke noodmap



[bookmark: _1.2_Versiebeheer]1.2 Versiebeheer
Wijzigingen in dit document worden bijgehouden in onderstaande tabel. Het document wordt minimaal jaarlijks geëvalueerd en bij relevante wijzigingen (zoals een wisseling van HIS-leverancier, na een incident, of na een evaluatieoefening) tussentijds geactualiseerd.

	Versie
	Datum
	Auteur
	Wijziging

	[1.0]
	[dd-mm-jjjj]
	[naam]
	Eerste vaststelling

	 
	 
	 
	 

	 
	 
	 
	 




2. Inleiding en reikwijdte
2.1 Doel
Dit noodplan ICT-uitval beschrijft hoe de praktijk handelt bij (dreigende) uitval van ICT-systemen. Het doel is dat de praktijk ook bij langdurige storingen veilige en verantwoorde zorg kan blijven leveren, dat ad-hoc handelen wordt voorkomen, en dat de reguliere zorg na herstel snel en gecoördineerd wordt hervat.
2.2 Reikwijdte
Dit plan is van toepassing op uitval van de volgende ICT-voorzieningen die kritiek zijn voor de zorgverlening:
1. Huisartsinformatiesysteem (HIS)
1. Telefonie (vast en/of VoIP)
1. Internet- en netwerkverbinding
1. Receptverwerking en e-receptering richting apotheek
1. Verwijssystemen (ZorgDomein) en ketenzorg (KIS)
1. Laboratorium-uitwisseling (Edifact, ZorgDomein, etc.)
1. E-mail (waaronder veilig mailen / Zorgmail)
1. Beeldbel- en e-consult-toepassingen
1. Stroomvoorziening, als randvoorwaarde voor bovenstaande systemen
Het plan is van toepassing op alle medewerkers die betrokken zijn bij de zorgverlening of de ondersteuning daarvan.
2.3 Activeringscriterium
Het plan treedt in werking zodra een ICT-storing naar verwachting langer dan 2 uur duurt, of de duur op het moment van constateren onbekend is, óf wanneer de storing de veilige en verantwoorde zorgverlening direct belemmert. Bij vermoeden van een cyberincident (zoals ransomware, ongeautoriseerde toegang of een datalek) treedt het plan direct in werking, ongeacht de verwachte duur.
2.4 Toepassing
Dit plan kan zelfstandig worden gebruikt of als bijlage worden opgenomen in het algemene continuïteitsplan van de praktijk. Het richt zich op de continuïteit van de eigen praktijk bij lokale of beginnende ICT-verstoringen. Bij grootschalige, regionale of langdurige crises is het regionale Integraal Crisisplan Huisartsenzorg leidend en schaalt de praktijk op naar de RHO en de regionale crisisorganisatie. Onderwerpen zonder ICT-component (fysieke veiligheid, gebouwvoorzieningen, zorg voor het thuisfront van medewerkers) horen in het algemene continuïteitsplan.
Let op bij het invullen: rood-cursieve tekst tussen blokhaken is een invulveld. Rood-cursieve passages zonder blokhaken gelden alleen als de praktijk een cyberverzekering heeft. Verwijder deze passages als dat niet het geval is. De praktijk houdt het plan actueel.
2.5 Wettelijk en normatief kader
Dit plan is opgesteld in lijn met de volgende wet- en regelgeving en normen:
1. NEN 7510:2024 – informatiebeveiliging in de zorg. Eist onder meer beschikbaarheid, integriteit en vertrouwelijkheid, en een aantoonbaar getest continuïteitsplan.
1. NEN 7512 / NEN 7513 – vertrouwensbasis voor elektronische gegevensuitwisseling, respectievelijk logging van de toegang tot het patiëntdossier.
1. AVG / UAVG – passende technische en organisatorische maatregelen; meldplicht datalekken bij de AP binnen 72 uur.
1. Wkkgz en Uitvoeringsbesluit Wkkgz – verplichten zorgaanbieders hun handelswijze bij crisissituaties met risico voor de zorgcontinuïteit te beschrijven, dit plan geeft daaraan invulling.
1. Wabvpz – via het Besluit elektronische gegevensverwerking door zorgaanbieders geldt de plicht aantoonbaar volgens NEN 7510, 7512 en 7513 te werken.
1. WGBO – zorgvuldige dossiervoering, bewaartermijn van het medisch dossier 20 jaar.
1. Cyberbeveiligingswet (Cbw) / NIS2 – in werking sinds 15 augustus 2026. De meeste huisartsenpraktijken vallen er door hun omvang niet rechtstreeks onder (drempel: 50 medewerkers of 10 miljoen euro omzet of balanstotaal). Grotere gezondheidscentra toetsen dit zelf met de NIS2-zelfevaluatietool. Wie er wel onder valt, heeft een registratieplicht bij het NCSC en een meldplicht van 24 uur bij significante incidenten. Dat staat los van de 72-uurstermijn van de AVG.
Aanvullend zijn elementen verwerkt uit het Landelijk model Integraal Crisisplan Huisartsenzorg (LHV, 2024) en de richtlijnen voor informatiebeveiliging van de LHV en het NHG.


[bookmark: _3._Rollen_en]3. Rollen en verantwoordelijkheden
[bookmark: _3.1_Verantwoordelijkheidsverdeling]3.1 Verantwoordelijkheidsverdeling
Een goede aanpak bij ICT-uitval begint met duidelijke afspraken over wie welke taken en verantwoordelijkheden heeft. In kleinere praktijken kan één persoon meerdere rollen uitvoeren. De eindverantwoordelijkheid blijft echter altijd bij de praktijkhouder.

	Rol
	Verantwoordelijkheden bij ICT-uitval
	Naam (in te vullen)

	Praktijkhouder(s)
	Eindverantwoordelijk voor continuïteit, patiëntveiligheid en informatiebeveiliging. Beslist over externe communicatie, uitwijken naar waarneempraktijk en eventuele tijdelijke sluiting
	[naam]

	Coördinator ICT-incident
	Operationeel aanspreekpunt tijdens de storing. Activeert het noodplan zodra de criteria in 5.2 zijn bereikt. Onderhoudt contact met de HIS- en ICT-leveranciers, informeert het team, bewaakt de tijdslijn en het logboek.
Vaak: praktijkmanager
	[naam + telefoonnummer]

	Plaatsvervanger coördinator
	Neemt de rol over bij afwezigheid van de coördinator.
	[naam + telefoonnummer]

	Doktersassistenten
	Patiëntcommunicatie aan de balie en telefoon, triage met behulp van papieren protocollen, registratie op papier (noodregistratie), beheer van wachtkamer en spreekuurplanning.
	[namen]

	Huisartsen
	Klinisch oordeel bij triage, prioritering van zorg (welke consulten doorgaan, welke uitstellen), papieren dossiervoering volgens SOEP, beslissing tot doorverwijzing naar waarneempraktijk of SEH bij urgentie.
	[namen]

	POH-S / POH-GGZ
	Beoordeling welke consulten doorgaan op papier, welke uitgesteld kunnen worden.
	[namen]

	Privacy-aanspreekpunt
	Beoordeelt bij een vermoedelijk datalek of cyberincident of de meldplicht van toepassing is, bereidt de melding voor en bewaakt de termijn van 72 uur. De praktijkhouder neemt het formele besluit en doet de melding, of laat deze namens de praktijk doen.
	[naam + organisatie]

	Functionaris Gegevensbescherming (indien aangesteld)
	Adviseert over de meldplicht, de communicatie met betrokkenen en de afwikkeling volgens de AVG. De FG heeft een onafhankelijke, adviserende en toezichthoudende rol en doet de melding niet zelf.
	[naam + organisatie]


3.2 Externe partijen
De volgende externe partijen kunnen een rol spelen tijdens of na een ICT-incident. De volledige contactgegevens staan in Bijlage A (Contactlijst).
	Externe partij
	Rol bij ICT-uitval

	HIS-leverancier
	Eerste aanspreekpunt bij HIS-storing; geeft storingsstatus, ondersteuning en verwachte hersteltijd.

	ICT-beheerder / systeembeheerder
	Ondersteuning bij problemen met netwerk, hardware, werkstations, printers en lokale systemen.

	Internetprovider
	Ondersteuning bij internetuitval en informatie over de verwachte hersteltijd.

	Telefonieleverancier
	Herstel of doorschakeling bij uitval van VoIP of vaste telefonie.

	Netbeheerder
	Storing melden en verwachte hersteltijd opvragen bij stroomuitval.

	Zorggroep / RHO
	Regionale ondersteuning, KIS en informatiedeling met andere praktijken.

	HAGRO / buurpraktijken
	Onderlinge afstemming, tijdelijke opvang en eventuele uitwijk bij langdurige uitval.

	Huisartsenpost (HAP)
	Afstemming over bereikbaarheid, spoedzorg en overdracht buiten openingstijden.

	Apotheek(en)
	Alternatieve receptverwerking en opvragen van actuele medicatiegegevens.

	Laboratorium
	Alternatieve aanvragen en telefonische doorgifte van urgente uitslagen.

	Lokaal ziekenhuis
	Afstemming over verwijzingen en overdracht van noodzakelijke patiëntinformatie.

	Zorgverzekeraar
	Afstemming bij langdurige uitval met gevolgen voor declaraties of zorgcontinuïteit.

	Cyberverzekeraar / IRT
	Directe ondersteuning bij een vermoedelijk cyberincident, volgens de polisvoorwaarden.

	Autoriteit Persoonsgegevens (AP)
	Melding van een meldplichtig datalek binnen 72 uur.

	Inspectie Gezondheidszorg en Jeugd (IGJ)
	Melding wanneer de uitval leidt tot een mogelijke calamiteit of ernstige verstoring van de zorg.

	GGD / GHOR
	Regionale afstemming bij een grootschalige verstoring van de zorg of publieke gezondheid.


[bookmark: _3.3_Contact_bij]3.3 Contact bij vermoeden van een cyberincident
Bij een vermoeden van een cyberincident (ransomware, ongeautoriseerde toegang, phishing met gevolg, verdachte systeemactiviteit) geldt: eerst de patiëntzorg veiligstellen en het incident isoleren, dan melden, en pas daarna herstellen. Schakel verdachte systemen niet zomaar uit en wis geen sporen, maar isoleer ze van het netwerk en meld direct bij de coördinator ICT-incident. De coördinator informeert de praktijkhouder en neemt vervolgens contact op met:
1. De cyberverzekeraar: via het in de polis vermelde 24/7 nummer
1. De HIS-leverancier (indien HIS-omgeving betrokken is)
1. De ICT-beheerder / systeembeheerder
1. De Functionaris Gegevensbescherming (FG)

Geen cyberverzekering afgesloten? Neem dan direct contact op met de HIS-leverancier of de ICT-beheerder en volg hun aanwijzingen.

Let op: veel cyberverzekeringen vereisen directe melding (vaak binnen enkele uren) en het inschakelen van het door de verzekeraar aangewezen incident response team (IRT). Het zelfstandig inschakelen van een ander IRT kan dekking in gevaar brengen. Raadpleeg vooraf de polisvoorwaarden en leg de meldprocedure vast in de contactlijst, zie Bijlage A.


4. Risicoanalyse en scenario’s
4.1 Geïdentificeerde risico's
Onderstaande tabel geeft de belangrijkste ICT-risico's voor de zorg- en bedrijfsprocessen. De praktijk vult jaarlijks de kans in en actualiseert de inschatting; de aanpak per scenario staat in hoofdstuk 6 en 7.
	Scenario
	Kans (invullen)
	Impact
	Sectie

	HIS niet beschikbaar
	[in te vullen]
	Hoog
	6

	Uitval internet
	[in te vullen]
	Hoog
	7.2

	Uitval telefonie
	[in te vullen]
	Hoog
	7.3

	Stroomuitval
	[in te vullen]
	Hoog
	7.4

	Cyberincident (ransomware, phishing, accountovername)
	[in te vullen]
	Zeer hoog
	7.1

	Datalek
	[in te vullen]
	Hoog
	7.5

	Uitval lab- en ketenkoppelingen (Edifact, ZorgDomein)
	[in te vullen]
	Middel
	7.6

	Uitval praktijkwebsite / patiëntportaal
	[in te vullen]
	Middel
	A2 + 8.2

	Uitval back-up / gegevensverlies
	[in te vullen]
	Zeer hoog
	10.1



4.2 Oorzaken: niet-moedwillig versus moedwillig
Oorzaken zijn niet-moedwillig (storing bij derden, stroomuitval, brand of waterschade, hard- en softwarefouten, gebrekkige back-up) of moedwillig (cybercriminaliteit, sabotage, diefstal van apparatuur met gegevens). Bij vermoeden van een moedwillige oorzaak gelden aanvullend: sporen en bewijs bewaren, niets wissen, direct de cyberverzekeraar inschakelen en aangifte overwegen (zie 7.1).


5. Activering en escalatie
5.1 Wie activeert het plan
De coördinator ICT-incident, of bij diens afwezigheid de plaatsvervangend coördinator (zie 3.1), beslist over activatie van dit plan. Activatie wordt mondeling gecommuniceerd aan alle medewerkers en geregistreerd in het incidentlogboek (Bijlage C).
[bookmark: _5.2_Escalatieladder_naar]5.2 Escalatieladder naar duur
De respons schaalt mee met de geschatte duur en impact van de storing. Bij elke fase horen specifieke acties; deze staan uitgewerkt in hoofdstuk 6 (HIS-uitval) en hoofdstuk 7 (overige scenario’s).

	Fase
	Duur / trigger
	Kernacties

	Fase 0 – Signalering
	Storing geconstateerd; verwachting < 30 min.
	1. Verifieer of het lokaal of breder is (probeer ander werkstation, internet check).
1. Meld bij coördinator ICT-incident.
· Houd reguliere zorg lopend; informeer wachtende patiënten kort.

	Fase 1 – Korte storing
	30 min tot 2 uur
	1. Coördinator neemt contact op met HIS-leverancier / ICT-beheerder.
1. Korte interne briefing.
1. Patiënten in wachtkamer informeren over mogelijke vertraging.
1. Logboek starten.

	Fase 2 – Activatie plan
	> 2 uur of duur onbekend
	1. Activeer dit noodplan formeel.
1. Schakel over op papieren werkproces (noodmap).
1. Communicatie naar patiënten via telefoon, website (indien beschikbaar) en eventueel social media.
1. Heroverweeg agenda: niet-spoedeisende afspraken verzetten.
· Informeer apotheek(en), HAP, HAGRO/buurpraktijken en zorggroep.

	Fase 3 – Langdurig
	> 8 uur of einde dagdeel zonder herstel
	· Beslissing praktijkhouder over (gedeeltelijke) sluiting of doorverwijzing.
· Externe communicatie verbreed (zorggroep, IGJ overwegen bij ernstige verstoring).
· Bij vermoeden cyberincident: cyberverzekeraar bellen (indien nog niet gedaan).
· Roostercheck: voldoende personeel beschikbaar voor papieren werkproces?

	Fase 4 – Crisis
	> 24 uur of vermoeden datalek/ ransomware
	· Volledig crisismanagement; afstemming met regionale crisisorganisatie indien aanwezig.
· Verplichte melding AP indien datalek waarschijnlijk (binnen 72 uur).
· Mogelijke melding IGJ bij verstoring continuïteit van zorg.
· Communicatie patiëntenpopulatie via meerdere kanalen.
· Intensieve coördinatie met cyberverzekeraar / IRT.


[bookmark: _Onmiddellijke_beslispunten][bookmark: _5.3_Onmiddellijke_beslispunten]5.3 Onmiddellijke beslispunten
Bij activatie beoordeelt de coördinator ICT-incident, waar nodig in afstemming met de praktijkhouder, binnen 30 minuten:
1. Is er sprake van een (mogelijk) cyberincident? Zo ja: eerst isoleren, dan melden bij de coördinator, die met de praktijkhouder de cyberverzekeraar belt of, zonder cyberverzekering, de ICT-beheerder en de HIS-leverancier belt. Herstelacties pas daarna (zie 3.3).
1. Kan de praktijk veilig openblijven of is (gedeeltelijke) sluiting nodig? (besluit praktijkhouder, zie 3.1)
1. Welke afspraken van vandaag worden doorgezet, welke verzet? (bij dreigende of beginnende uitval, indien mogelijk, direct dagagenda printen)
1. Welke ketenpartners moeten actief geïnformeerd worden (apotheek, HAP, ziekenhuis bij geplande verwijzingen)?
1. Is de patiëntveiligheid op enig moment in het geding? Zo ja: bij levensbedreigende situaties 112 bellen. Bij spoed die niet levensbedreigend is, ziet de praktijk de patiënt zelf. Kan de praktijk niet meer functioneren, dan gaat de patiënt overdag naar de waarneempraktijk en buiten kantooruren naar de HAP (Bijlage A).

[bookmark: _6._Directe_acties]Tip: overweeg het printen van de dagagenda op te nemen als vast onderdeel van de dagstart. Bij een plotselinge, onaangekondigde uitval is er dan altijd een actueel overzicht van de afspraken en telefoonnummers van vandaag. Weeg de administratieve last hiervan af in het teamoverleg en leg de keuze vast; de kwartaaluitdraai in de noodmap vervangt dit overzicht niet.

[bookmark: _6._Directe_acties_1]6. Directe acties bij HIS-uitval
Onderstaand stappenplan geldt als basisrespons bij uitval van het HIS, ongeacht de oorzaak. Voor specifieke scenario's (cyberincident, internet, telefonie, stroom) gelden aanvullende stappen; zie hoofdstuk 7.
6.1 Stap 1: Verifiëren en lokaliseren
1. Probeer het HIS op een ander werkstation. Werkt het daar wel, dan is het lokaal.
1. Controleer of de internetverbinding actief is (open een externe website).
1. Controleer de servicestatuspagina van de HIS-leverancier (zie Bijlage A).
1. Bepaal: lokaal probleem, internetprobleem, of leveranciersprobleem?
6.2 Stap 2: Melden en informeren
1. De coördinator ICT-incident neemt contact op met de HIS-leverancier (storingsnummer in Bijlage A) en, indien van toepassing, met de ICT-beheerder.
1. Vraag bij de leverancier: oorzaak, scope (alleen wij of breder), verwachte hersteltijd, eventuele workaround.
1. Informeer alle aanwezige medewerkers persoonlijk of via interne app/telefoon over de status en de fase van het plan.
1. Start het incidentlogboek (Bijlage C): wie heeft wanneer wat gedaan en gemeld.
6.3 Stap 3: Overschakelen op papieren werkproces
1. Pak de noodmap. Deze ligt op een vaste, bekende plek in de praktijk (inhoud en checklist: zie noodmap-instructie).
1. Print, indien nog mogelijk, de dagagenda en relevante medicatieoverzichten (zie ook de tip in 5.3).
1. Gebruik de papieren noodformulieren (SOEP, recept, verwijzing) voor alle nieuwe registratie.
1. Schrijf op het formulier duidelijk: datum, tijd, BSN of geboortedatum patiënt, naam zorgverlener.
1. Bewaar alle papieren registratie centraal in een afgesloten map of bak. Deze wordt later in het HIS verwerkt.
[bookmark: _6.4_–_Stap]

[bookmark: _6.4_–_Stap_1][bookmark: _6.4_Stap_4:]6.4 Stap 4: Patiëntcommunicatie en agenda
1. Patiënten in de wachtkamer worden direct geïnformeerd door een doktersassistent.
1. Patiënten met een afspraak verderop op de dag: bel actief af of verzet, gebruik de papieren agenda-uitdraai.
1. Triage van inkomende oproepen via de papieren NHG-TriageWijzer; bij twijfel: overleg met de eigen huisarts; bij levensbedreigende urgentie: 112. Stuur patiënten niet vanaf de balie naar de SEH. Verwijzing naar de tweede lijn loopt na beoordeling door de huisarts of via de acute keten.
1. Pas het antwoordapparaat aan en plaats, als de website en social media nog werken, een bericht. De teksten staan in Bijlage D en liggen geprint in de noodmap (Sectie E).
6.5 Stap 5: Continu monitoren
1. De coördinator vraagt bij het eerste contact met de HIS-leverancier hoe statusupdates worden verstrekt en volgt die op. Controleer ook de statuspagina van de leverancier.
1. Bij belangrijke wijzigingen (verlenging, escalatie naar Fase 3 of 4): nieuwe interne briefing.
1. Houd het logboek actueel, registreer ook beslissingen en afwegingen.
6.6 Stap 6: Herstel en nazorg
Zie hoofdstuk 9 voor de herstelfase. Belangrijkste boodschap: na herstel is de storing nog niet voorbij. De papieren registratie moet nog worden ingevoerd, en het incident moet worden geëvalueerd.


[bookmark: _7._Specifieke_scenario's]7. Specifieke scenario's
Onderstaande scenariokaarten geven per type uitval de eerste prioriteiten weer. De algemene stappen uit hoofdstuk 6 blijven van toepassing. De scenariokaart vult deze aan met specifieke acties.
[bookmark: _7.1_Cyberincident_/]7.1 Cyberincident / ransomware
Trigger: losgeldscherm op werkstations, bestanden onverwacht versleuteld of hernoemd, accountlogins op vreemde tijdstippen, antivirusmeldingen, afwijkende netwerkactiviteit, of melding via de leverancier of een derde partij dat de praktijk mogelijk getroffen is.
Eerste prioriteit: patiëntzorg veiligstellen, verspreiding stoppen, sporen veiligstellen, melden.
1. Trek de netwerkkabel los van getroffen werkstations of schakel de Wi-Fi van die apparaten uit. Apparaten NIET uitzetten (geheugen kan forensisch waardevol zijn).
1. Meld direct bij de coördinator ICT-incident, die informeert de praktijkhouder. Is de coördinator niet binnen enkele minuten bereikbaar, ga dan zelf verder met de volgende stap.
1. De coördinator of de praktijkhouder belt de cyberverzekeraar via het 24/7-nummer in de polis (zie Bijlage A). Volg de aanwijzingen van het door hen aangewezen incident response team.
1. Bel vervolgens, indien nog niet gedaan, de HIS-leverancier en ICT-beheerder.
1. Wijzig wachtwoorden alleen na overleg met ICT-beheerder of IRT, en uitsluitend vanaf een schoon apparaat (bv. mobiele telefoon op 4G/5G).
1. Activeer Fase 4 van dit noodplan (zie 5.2).
1. Beoordeel binnen 24 uur, samen met FG en IRT, of er een datalek is en of de meldplicht AP geldt (binnen 72 uur na ontdekking).
1. Bij verzoek tot losgeldbetaling: niet betalen zonder afstemming met verzekeraar en juridisch advies. Betaling kan juridische gevolgen hebben.
1. Informeer apotheek, HAP en ziekenhuis dat er mogelijk berichten of e-mails uit naam van de praktijk worden verstuurd die niet van de praktijk afkomstig zijn.
[bookmark: _7.2_Uitval_internet]

[bookmark: _7.2_Uitval_internet_1]7.2 Uitval internet
Trigger: geen webpagina's, e-mail, ZorgDomein, beeldbel-toepassing of cloud-HIS bereikbaar.
1. Controleer router/modem, herstart eventueel.
1. Bel de internetprovider (Bijlage A) en vraag naar storing in de regio en verwachte hersteltijd.
1. Activeer, indien beschikbaar, de mobiele 4G/5G-back-upverbinding, bijvoorbeeld via een mobiele router of een hotspot op een telefoon.
1. Schakel waar nodig over op papier (zie hoofdstuk 6), vooral bij cloud-HIS.
1. Bel apotheek voor recepten (telefonisch doorgeven met verificatie, daarna bekrachtigen in het HIS) en vraag zo nodig actuele medicatieoverzichten op uit het apotheeksysteem.
[bookmark: _7.3_Uitval_telefonie]7.3 Uitval telefonie
Trigger: inkomende oproepen komen niet binnen, uitgaand bellen werkt niet, of beide.
1. Bel de telefonieleverancier (Bijlage A) via een mobiele telefoon.
1. Activeer doorschakeling naar het mobiele nummer van de praktijk of naar de vooraf afgesproken waarneempraktijk.
1. Plaats een melding op de website en/of social media met een alternatief nummer.
1. Houd één mobiel nummer beschikbaar voor spoedlijn met apotheek en ziekenhuis.
[bookmark: _7.4_Stroomuitval]7.4 Stroomuitval
Trigger: verlichting en/of werkstations vallen uit, geen stroom op stopcontacten.
1. Controleer of de uitval lokaal (groep) of breder is (buurt/regio), raadpleeg netbeheerder.
1. Bij uitval van de koeling: houd de koelkastdeur gesloten, noteer het tijdstip en registreer de temperatuur met een logger of thermometer. Een medische koelkast blijft met gesloten deur doorgaans minimaal één uur, en vaak langer, tussen 2 en 8 °C.
1. Gebruik bij het overzetten een koelbox met geconditioneerde koelelementen en een temperatuurlogger. Voorkom direct contact met de koelelementen en laat vaccins niet bevriezen.
1. Zet vaccins en medicatie bij elke afwijking buiten 2 tot 8 °C apart en gebruik ze niet. Overleg over de bruikbaarheid met de apotheek en leverancier. Volg voor RVP-vaccins de geldende beoordelingsroute en leg de duur en gemeten temperatuur vast.
1. Schakel apparatuur gecontroleerd uit (om schade door piekspanning bij herstel van de stroomvoorziening te voorkomen).
1. Beoordeel of de praktijk verantwoord open kan blijven (verlichting, hygiëne, koelketen).
1. Communiceer met patiënten zoals in 6.4.
1. [bookmark: _7.5_Datalek_(zonder]Valt ook mobiele telefonie weg, schakel dan intern over op portofoons (vergunningsvrij, PMR446-frequentie) voor communicatie binnen en rond de praktijk. Bewaar deze opgeladen en met een korte gebruiksaanwijzing in de noodmap; overweeg bij bredere uitval afstemming met HAGRO/buurpraktijken over onderlinge communicatie.
1. [bookmark: _7.5_Datalek_(zonder_1]Houd één mobiel nummer beschikbaar voor spoedlijn met apotheek en ziekenhuis.
[bookmark: _7.5_Datalek_(zonder_2]7.5 Datalek (zonder cyberincident)
Trigger: e-mail naar verkeerde ontvanger met persoonsgegevens, kwijtgeraakte USB-stick of laptop, onbedoeld openbaar worden van bestanden, etc.
1. Stop de verspreiding voor zover mogelijk (verzoek tot vernietiging, terughalen, bestand offline halen).
1. Meld het lek bij de FG / Privacy-aanspreekpunt.
1. Beoordeel binnen 24 uur of melding bij Autoriteit Persoonsgegevens nodig is (criterium: risico voor rechten en vrijheden van betrokkenen).
1. Bij meldingsplicht: melding binnen 72 uur na ontdekking.
1. Beoordeel of betrokkenen geïnformeerd moeten worden (criterium: hoog risico).
1. Registreer het datalek in het interne datalekregister, ongeacht of melding aan AP plaatsvindt.
[bookmark: _7.6_Uitval_Edifact]7.6 Uitval Edifact / lab- en ketenkoppeling
Trigger: geen automatische binnenkomst van laboratoriumuitslagen, specialistenbrieven of medicatieberichten.
1. Controleer of het HIS zelf werkt (zo ja, betreft het een specifieke koppeling).
1. Bel de leverancier van de koppeling / het lab / ZorgDomein.
1. Bij urgente uitslagen: bel het lab voor mondelinge of gefaxte/beveiligd-gemailde uitslag.
1. Houd een handmatige registratie bij van ontbrekende berichten zodat deze na herstel gecontroleerd kunnen worden.


8. Communicatie en noodregistratie
8.1 Communicatieprincipes
Communicatie tijdens een ICT-incident is gericht op handelingsperspectief: wat moeten mensen wel of niet doen? De boodschap is feitelijk, kort, eerlijk over wat (nog) niet bekend is, en consistent over alle kanalen.
1. Eén woordvoerder, de praktijkhouder of een door hem/haar aangewezen vervanger.
1. Geen mededelingen over (vermoedelijke) cyberoorzaak op publieke kanalen zonder afstemming met cyberverzekeraar.
1. Bij twijfel, liever even wachten met een bericht dan onjuiste informatie verspreiden.
[bookmark: _8.2_Communicatiematrix]8.2 Communicatiematrix

	Doelgroep
	Wanneer
	Kanaal
	Verantwoordelijk

	Cyberverzekeraar
	Direct bij vermoeden cyberincident, na de interne melding
	Telefonisch (24/7-nummer polis)
	Coördinator of praktijkhouder

	Coördinator ICT-incident
	Direct bij ontdekking van de storing of het incident
	Mondeling of telefonisch
	Degene die het incident ontdekt

	Medewerkers
	Direct bij activatie + per fase-overgang
	Mondeling, interne app/groep, telefoon
	Coördinator ICT-incident

	Patiënten in praktijk
	Direct bij activatie
	Mondeling aan balie en wachtkamer
	Doktersassistent(en)

	Patiënten met afspraak vandaag
	Bij Fase 2 of hoger
	Telefonisch (mobiel), SMS-bulk indien beschikbaar
	Doktersassistent(en)

	HAGRO / buurpraktijken (crisiscoördinator)
	Bij Fase 2 of hoger, of zodra de storing breder is dan de eigen praktijk (wijk/regio)
	Telefonisch, fysiek (korte lijnen), portofoon of koerier bij totale uitval
	Coördinator

	Apotheek(en)
	Bij Fase 2 of hoger
	Telefonisch
	Doktersassistent(en)

	Ziekenhuis (bij lopende verwijzingen of uitslagen)
	Bij Fase 2 of hoger, indien van toepassing
	Telefonisch
	Doktersassistent(en)

	Zorggroep / RHO
	Bij Fase 2 of hoger
	Telefonisch / e-mail
	Coördinator

	HAP
	Bij Fase 2 of hoger
	Telefonisch
	Coördinator

	Patiëntenpopulatie breed
	Bij Fase 3/4 of langer dan een dagdeel
	Website, social media, antwoordapparaat
	Praktijkhouder / praktijkmanager

	Autoriteit Persoonsgegevens
	Binnen 72 uur na ontdekking datalek met risico
	Online meldformulier AP
	Praktijkhouder

	IGJ
	Bij ernstige verstoring continuïteit van zorg
	Online meldformulier IGJ / telefoon
	Praktijkhouder


[bookmark: _8.3_Voorbeeldteksten]8.3 Voorbeeldteksten
De voorbeeldteksten voor het antwoordapparaat, het wachtbericht, de website, de ketenpartners en de deurposters A en B staan uitgeschreven in Bijlage D. Vul ze vooraf in, print ze en leg ze in de noodmap (sectie E). De praktijkhouder beslist welke deurposter wordt opgehangen: poster A zolang de praktijk open is, poster B bij afschaling of sluiting (zie 5.2, Fase 3).
8.4 Noodregistratie op papier
Tijdens uitval registreren alle medewerkers nieuwe patiëntinformatie op de papieren noodformulieren uit de noodmap. De verplichte velden staan voorbedrukt op het formulier: datum en tijd, naam, geboortedatum en bij voorkeur BSN van de patiënt, naam zorgverlener en de SOEP-onderdelen. Schrijf leesbaar en bewaar alle formulieren centraal in de afgesloten map.
Verwerk de papieren registratie na herstel zo spoedig mogelijk in het HIS (hoofdstuk 9). De papieren registratie blijft onderdeel van het medisch dossier en valt onder de WGBO-bewaartermijn van 20 jaar.
8.5 Recepten en verwijzingen op papier
1. Gebruik papieren receptformulieren met praktijkstempel/AGB-code en handtekening huisarts.
1. Bij telefonisch doorgegeven recepten: spreek met de apotheek een vaste verificatieroute af (de apotheek belt terug op het bij haar bekende praktijknummer) en bekrachtig het recept na herstel in het HIS.
1. Verwijzingen: gebruik de papieren verwijsbrief, lever waar mogelijk een actueel medicatieoverzicht mee.
1. Houd een kopie van elk uitgeschreven papieren recept of verwijzing voor later inscannen of overtypen.


[bookmark: _9._Herstel_en]9. Herstel en nazorg
9.1 Criteria voor 'herstel bevestigd'
Een storing wordt pas als hersteld beschouwd wanneer aan alle onderstaande criteria is voldaan:
1. Het HIS (en betrokken systemen) is operationeel en stabiel.
1. De HIS-leverancier of ICT-beheerder bevestigt dat het incident is afgesloten.
1. Eventuele tijdelijke maatregelen (telefoondoorschakeling, mobiele hotspot) zijn teruggedraaid.
1. Bij cyberincident: het IRT bevestigt dat de omgeving veilig is, eventueel na herinstallatie of herstel uit back-up.
[bookmark: _9.2_Verwerking_papieren]9.2 Verwerking papieren registratie
Na herstel moeten alle tijdens de storing op papier vastgelegde gegevens in het HIS worden verwerkt. Dit gebeurt zo spoedig mogelijk, bij voorkeur binnen 48 uur.
1. Verzamel alle papieren formulieren centraal.
1. Wijs invoer toe aan zorgverleners, SOEP wordt door of namens de behandelend zorgverlener ingevoerd.
1. Voer per consult de oorspronkelijke datum en tijd in en vermeld in het journaal: "Registratie tijdens ICT-uitval, oorspronkelijk vastgelegd op papier." Registreer conform de NHG-richtlijn ADEPD, zodat herkenbaar blijft dat het om een registratie achteraf gaat.
1. Recepten en verwijzingen die op papier zijn afgegeven: registreer in HIS en archiveer de papieren versie.
1. Bewaar de papieren formulieren totdat de invoer in het HIS volledig en gecontroleerd is overgenomen. Pas daarna mogen ze volgens het privacy-beleid worden vernietigd of bij het dossier worden gevoegd. Tot dat moment vormt de papieren registratie het dossier (WGBO).
1. Declaraties van consulten die tijdens de uitval op papier zijn geregistreerd, worden na verwerking in het HIS op gebruikelijke wijze ingediend.
9.3 Controle op gemiste berichten
1. Controleer of laboratorium- en ketenberichten van tijdens de uitval zijn binnengekomen. Bel zo nodig na bij lab/specialist.
1. Controleer e-mail (waaronder Zorgmail) op gemiste of onverwerkte berichten.
1. Controleer of er tijdens de uitval afspraken handmatig zijn gemaakt die in het HIS verwerkt moeten worden.
9.4 Communicatie 'all clear'
1. Interne mededeling: incident is afgesloten, verwerking papieren registratie loopt.
1. Bericht op website / antwoordapparaat aanpassen of verwijderen.
1. Als externe partijen geïnformeerd zijn (HAP, apotheek, zorggroep), informeer hen ook zodra de storing is verholpen.
9.5 Evaluatie
Binnen twee weken na het incident vindt een evaluatie plaats met betrokken medewerkers. Doel is leren, niet beoordelen. Behandel ten minste:
1. Wat ging goed en moet behouden blijven?
1. Wat ging niet goed en moet verbeterd worden?
1. Was het plan duidelijk en bruikbaar?
1. Waren rollen, contactgegevens en de noodmap actueel?
1. Welke aanpassingen zijn nodig in dit plan, in opleiding, of in technische voorzieningen?
De evaluatie en eventueel daaruit voortvloeiende aanpassingen worden vastgelegd in het versiebeheer (zie 1.2) en in het incidentlogboek (Bijlage C).
9.6 Datalekbeoordeling na herstel
Onafhankelijk van de oorzaak beoordeelt de FG / het privacy-aanspreekpunt na herstel of sprake was van een datalek (zie 7.5). Documenteer de afweging in het datalekregister. Bij meldplicht geldt de termijn van 72 uur na ontdekking.


10. Preventie, back-up en weerbaarheid
Een noodplan staat niet op zichzelf. De praktijk beperkt de kans en de impact van ICT-uitval met onderstaande randvoorwaarden, in lijn met NEN 7510:2024
[bookmark: _10.1_Back-up]10.1 Back-up
De praktijk legt de back-upafspraken met de HIS-leverancier vast in de SLA en controleert deze jaarlijks:
1. Dagelijkse automatische back-up, bewaartermijn minimaal 30 dagen.
1. Opslag off-site of geografisch gescheiden, aantoonbaar beschermd tegen ransomware (offline of immutable).
1. Hersteltest minimaal jaarlijks, met schriftelijke bevestiging van de leverancier.
1. Lokale gegevens: eigen back-up via de ICT-beheerder, bij voorkeur 3-2-1 (3 kopieën, 2 media, 1 off-site).
10.2 Inventarisatie ICT-middelen
De praktijk houdt een actueel overzicht bij van hardware, software en toegangsmiddelen (Bijlage B), met per onderdeel een verantwoordelijke.
10.3 Toegang, autorisaties en updates
1. Persoonlijke accounts, geen gedeelde inloggegevens.
1. Tweefactorauthenticatie (2FA) voor toegang tot HIS, e-mail, en andere kritieke systemen waar de leverancier dit ondersteunt.
1. Periodieke (minimaal jaarlijkse) controle: wie heeft welke rechten? Voormalige medewerkers en stagiaires worden direct gedeactiveerd bij vertrek.
1. Tijdige beveiligingsupdates, end-of-life software wordt vervangen (verantwoordelijk: ICT-beheerder, gerapporteerd aan de praktijkhouder).
10.4 Bewustwording medewerkers
1. Alle medewerkers volgen periodiek een korte e-learning of training over informatiebeveiliging en phishing. Nieuwe medewerkers krijgen een introductie op dit plan en de noodmap.
1. Phishing- en datalekincidenten worden binnen het team besproken (geen blaming, wel leren).
1. De praktijk stimuleert patiënten via bestaande kanalen om hun eigen medicatie, allergieën en voorgeschiedenis te kennen. Die kennis overbrugt bij uitval een deel van het dossierverlies.
10.5 Leveranciersmanagement
1. Met de HIS-leverancier en andere kritieke ICT-leveranciers is een verwerkersovereenkomst (AVG art. 28) afgesloten.
1. Zij tonen NEN 7510- en ISO 27001-conformiteit aan via certificering met Verklaring van Toepasselijkheid of een Third Party Memorandum (TPM).
1. [bookmark: _11._Beheer,_testen]De Service Level Agreement (SLA) bevat afspraken over hersteltijden (RTO), uptime, en meldingstermijnen bij incidenten.

[bookmark: _11._Beheer,_testen_1]11. Beheer, testen en review
11.1 Eigenaarschap
De eigenaar van dit plan (zie 1.1) draagt zorg voor actualiteit, distributie en uitvoering. Wijzigingen worden vastgelegd in het versiebeheer (zie 1.2).
[bookmark: _11.2_Reviewcyclus]11.2 Reviewcyclus
1. Jaarlijks: integrale review van het plan, de noodmap, de werkplekkaart, de contactlijst, de inventarisatie en de bijlagen.
1. Halfjaarlijks: controle van de noodmap volgens de checklist in de noodmap-instructie (hoofdstuk 3), inclusief de contactlijst, de formulieren en de medicatieoverzichten. Eén van beide controles valt samen met de jaarreview.
1. Tussentijds bij: wisseling HIS-leverancier; wijziging in personele bezetting van sleutelrollen; nieuwe wet- en regelgeving; na elk incident; na elke evaluatieoefening.
1. Bij elke review en tussentijdse actualisatie: controleer of de drie documenten van het drieluik (noodplan, noodmap-instructie, werkplekkaart) qua versie en inhoud nog op elkaar aansluiten.
[bookmark: _11.3_Testen_en]11.3 Testen en oefenen
Een niet getest plan is een onbetrouwbaar plan. NEN 7510 vereist dat continuïteitsplannen regelmatig worden getest. De praktijk hanteert ten minste het volgende oefenschema:

	Type test
	Frequentie
	Inhoud

	Tabletop-oefening
	Jaarlijks
	Doorloop in teamoverleg een fictief scenario (bv. HIS-uitval of ransomware). Wat doet wie? Klopt het draaiboek? Duur 30–45 minuten. Gebruik hiervoor bijvoorbeeld het simulatiespel 'De praktijk in het donker' uit de LHV/NHG-Handleiding Weerbaarheid bij noodsituaties in de huisartsenpraktijk. De fasen daarvan sluiten aan op de scenario's in hoofdstuk 7.

	Belboomtest
	Jaarlijks
	Steekproef contactlijst: zijn de nummers actueel?

	Back-up-restoretest
	Jaarlijks
	Door HIS-leverancier, schriftelijke bevestiging in dossier.

	Praktijktest noodmap
	Halfjaarlijks
	Eén medewerker controleert of de noodmap compleet en actueel is en alle formulieren beschikbaar zijn.

	Werkplekkaarttest
	Bij elke nieuwe medewerker
	Nieuwe medewerker leest werkplekkaart en kan de eerste drie stappen uit blok C reproduceren.



Resultaten van tests worden geregistreerd in Bijlage C (Logboeken). Aanbevelingen worden in de eerstvolgende reviewronde verwerkt.
[bookmark: _Bijlage_A_–]

[bookmark: _Bijlage_A_–_1]Bijlage A – Contactlijst
Vul deze lijst volledig in en houd hem actueel. Print de lijst en neem hem op in de fysieke noodmap. Controleer deze lijst bij elke noodmapcontrole en integraal bij de jaarreview (zie hoofdstuk 11).
[bookmark: _A1_Interne_contacten]A1 Interne contacten

	Rol
	Naam
	Telefoon
	E-mail / overig

	Praktijkhouder 1
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Praktijkhouder 2
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Coördinator ICT-incident
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Plaatsvervanger
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Praktijkmanager
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	FG / Privacy-aanspreekpunt
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Doktersassistent 1
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Doktersassistent 2
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	POH-S
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	POH-GGZ
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	HIDHA / waarnemer
	[naam]
	[telefoon]
	[e-mail / opmerkingen]





[bookmark: _A2_ICT-_en]A2 ICT- en zorgleveranciers

	Type leverancier
	Bedrijfsnaam / contactpersoon
	Telefoon (storing 24/7)
	Klantnummer / overig

	HIS-leverancier
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	ICT-beheerder / systeembeheer
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Internetprovider
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Telefonieleverancier
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Leverancier praktijkwebsite
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Leverancier KIS / ketenzorg
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Leverancier ZorgDomein
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Leverancier veilige mail (Zorgmail e.d.)
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Antivirus / endpointsecurity
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Back-upleverancier (indien apart)
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Websitebeheerder (noodbericht plaatsen)
	[naam]
	[telefoon]
	[e-mail / opmerkingen]





[bookmark: _A3_Verzekering_en]A3 Verzekering en juridisch

	Type
	Maatschappij / contactpersoon
	Telefoon (24/7)
	Polisnummer / overig

	Cyberverzekering
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Aansprakelijkheidsverzekering
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Beroepsaansprakelijkheid
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Bedrijfsschade
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Juridisch adviseur
	[naam]
	[telefoon]
	[e-mail / opmerkingen]


[bookmark: _A4_Ketenpartners_en]A4 Ketenpartners en toezichthouders

	Partner / instantie
	Contactpersoon
	Telefoon
	E-mail / website

	Huisartsenpost (HAP)
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Apotheek 1
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Apotheek 2
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Zorggroep / RHO
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	HAGRO / buurpraktijken
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Waarneempraktijk (dagoverdracht)
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Lokaal ziekenhuis
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Laboratorium
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Meldkamer ambulance (overlegnummer)
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	GGZ-crisisdienst
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Gemeente / noodsteunpunt
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Zorgverzekeraar(s) preferent
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Autoriteit Persoonsgegevens
	Meldloket datalekken (melden via online formulier)
	088 - 1805 255 (vragen over het melden)
	autoriteitpersoonsgegevens.nl/datalekken

	Inspectie Gezondheidszorg en Jeugd
	Meldpunt IGJ
	088 - 120 5000
	meldpunt@igj.nl (vrijdag telefonisch gesloten, bij spoed mailen; bij uitval van eigen mail: laat de RHO of een buurpraktijk mailen)

	GGD / GHOR (regionaal)
	[naam]
	[telefoon]
	[e-mail / opmerkingen]

	Netbeheerder
	[naam]
	[telefoon]
	[e-mail / opmerkingen]




[bookmark: _Bijlage_B_–]Bijlage B – Inventarisatie ICT-middelen
Houd een actueel overzicht bij van kritieke systemen en apparatuur. Dit ondersteunt het herstel na een incident en de naleving van NEN 7510. Detailgegevens zoals serienummers en aanschafjaar kunnen desgewenst in een eigen beheerlijst worden bijgehouden. Vul de tabel aan met rijen waar nodig.
	Systeem / apparaat
	Leverancier / merk
	Type (cloud / on-prem / hardware)
	Verantwoordelijke

	HIS
	[leverancier]
	[versie / cloud / on-prem]
	[naam]

	KIS / ketenzorg
	[leverancier]
	[versie / cloud / on-prem]
	[naam]

	ZorgDomein
	[leverancier]
	[versie / cloud / on-prem]
	[naam]

	Veilige e-mail (Zorgmail)
	[leverancier]
	[versie / cloud / on-prem]
	[naam]

	Praktijkwebsite / patiëntportaal
	[leverancier]
	[versie / cloud / on-prem]
	[naam]

	Telefooncentrale (hardware en software)
	[leverancier]
	[versie / cloud / on-prem]
	[naam]

	Office / kantoorsoftware
	[leverancier]
	[versie / cloud / on-prem]
	[naam]

	Antivirus / endpointsecurity
	[leverancier]
	[versie / cloud / on-prem]
	[naam]

	Back-upoplossing
	[leverancier]
	[versie / cloud / on-prem]
	[naam]

	Wachtwoordkluis
	[leverancier]
	[versie / cloud / on-prem]
	[naam]

	Beeldbeltoepassing
	[leverancier]
	[versie / cloud / on-prem]
	[naam]

	Werkstations (aantal en locaties)
	[leverancier / merk]
	[type]
	[naam]

	Server / NAS (indien aanwezig)
	[leverancier / merk]
	[type]
	[naam]

	Router / modem
	[leverancier / merk]
	[type]
	[naam]

	Mobiele 4G/5G-router (fallback)
	[leverancier / merk]
	[type]
	[naam]

	Printer / multifunctional
	[leverancier / merk]
	[type]
	[naam]

	Gekoppelde medische apparatuur (ECG, spirometer)
	[leverancier / merk]
	[type]
	[naam]


[bookmark: _Bijlage_C_–]
[bookmark: _Bijlage_D_–_1]
[bookmark: _Bijlage_D_–_2]

[bookmark: _Bijlage_D_–_3]Bijlage C – Logboeken
[bookmark: _Bijlage_D_–]
Vul dit logboek in vanaf het moment van constatering tot na de evaluatie. Het logboek dient als verantwoording (intern, naar verzekeraar, naar AP/IGJ indien van toepassing) en als bron voor de evaluatie.
[bookmark: _D1_Incidentgegevens]C1 Incidentgegevens
	Datum / tijd constatering
	[dd-mm-jjjj   uu:mm]

	Geconstateerd door
	[naam]

	Korte omschrijving
	[bv. HIS niet bereikbaar op alle werkstations]

	Vermoedelijke oorzaak
	[niet-moedwillig / moedwillig / onbekend]

	Geactiveerde fase
	[0 / 1 / 2 / 3 / 4]

	Coördinator
	[naam]

	Datum / tijd herstel
	[dd-mm-jjjj   uu:mm]

	Datum evaluatie
	[dd-mm-jjjj]

	Datalek vermoed?
	[ja / nee] – indien ja: zie ook datalekregister

	Cyberverzekeraar gemeld?
	[ja / nee] – indien ja: meldnummer + tijdstip



C2 Tijdlijn (chronologisch)

	Tijdstip
	Door wie
	Actie / observatie / beslissing

	 
	 
	 

	 
	 
	 

	 
	 
	 

	 
	 
	 

	 
	 
	 

	 
	 
	 

	 
	 
	 

	 
	 
	 


[bookmark: _D3_Test-_en]C3 Test- en oefenlogboek
Registreer hier alle tests en oefeningen (zie 11.3); NEN 7510 vereist dat continuïteitsplannen aantoonbaar regelmatig worden getest. Aanbevelingen worden bij de eerstvolgende review verwerkt en vastgelegd in het versiebeheer (zie 1.2).
	Datum
	Wat is getest
	Door wie
	Bevindingen en verbeteracties

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	





[bookmark: _Bijlage_E_–]Bijlage D – Voorbeeldteksten, berichten en deurposters

Deze bijlage bevat de teksten die tijdens uitval direct bruikbaar zijn (zie 8.3). Vul de blokhaken vooraf in, print de teksten en leg ze in sectie E van de noodmap. Zet op elk geprint stuk de printdatum. De deurposters staan op eigen pagina's, zodat je ze los kunt printen.

1. Antwoordapparaat
U belt met huisartsenpraktijk [naam]. Door een storing in onze systemen zijn wij op dit moment beperkt bereikbaar. Wij zijn wel open en helpen u zo goed mogelijk.
Bij levensbedreigende spoed belt u 112.
Voor dringende hulp die niet levensbedreigend is, belt u [mobiel noodnummer praktijk]. Voor herhaalrecepten en niet-dringende vragen vragen wij u later terug te bellen of langs te komen.
Wij doen ons best de storing zo snel mogelijk te verhelpen. Dank voor uw begrip.

2. Wachtbericht in de telefoonwachtrij
Door een storing in onze systemen duurt het langer voordat wij u te woord kunnen staan. Blijf aan de lijn, of bel later terug. Bij levensbedreigende spoed: hang op en bel 112.

3. Websitebericht
Storing in onze systemen
Sinds [dag] [tijdstip] hebben wij te maken met een storing in [telefonie / ons informatiesysteem / de internetverbinding]. Wij verwachten dat dit [verwachte duur, of: nog niet duidelijk is hoelang dit duurt].
Wat betekent dit voor u? De praktijk is [open / beperkt open / gesloten]. Wij kunnen uw dossier [wel / niet] inzien; neem daarom uw medicijnoverzicht mee als u langskomt. Afspraken van vandaag gaan [wel / niet] door; wij bellen u als uw afspraak wordt verzet. Herhaalrecepten aanvragen via [kanaal] is tijdelijk niet mogelijk.
Hebt u nu zorg nodig? Levensbedreigende spoed: bel 112. Dringend en niet levensbedreigend, overdag: bel [mobiel noodnummer] of ga naar [waarneempraktijk, adres]. Buiten kantooruren: huisartsenpost [naam], [telefoonnummer].
Wij plaatsen hier een update zodra er meer bekend is. Laatst bijgewerkt: [datum en tijd].

4. Bericht aan ketenpartners (apotheek, HAP, waarneempraktijk, laboratorium, ziekenhuis)
Beste collega, huisartsenpraktijk [naam], AGB [code], heeft sinds [dag, tijdstip] een storing in [systeem]. Wij werken tijdelijk op papier.
Recepten ontvangt u [op papier met stempel en handtekening / telefonisch, met terugbelverificatie op ons vaste nummer]. Verwijzingen gaan per papieren verwijsbrief. Urgente uitslagen graag telefonisch doorgeven aan [naam] via [nummer]. Wij zijn tijdelijk bereikbaar via [nummer].
Wij laten het weten zodra de storing verholpen is. Bij twijfel over de echtheid van een bericht uit onze naam: bel ons terug op het bij u bekende praktijknummer.
Tip: laat het veld 'Laatst bijgewerkt' op beide deurposters altijd invullen. Een poster zonder tijdstip blijft hangen en verliest zijn betekenis. Lamineer de posters en vul ze in met een whiteboardstift, dan hoef je bij elke wijziging niet opnieuw te printen.

5. Deurposter A – praktijk open, beperkt
Print deze poster op A3 en vergroot het lettertype zo veel als past.
STORING. De praktijk is open.
Onze computers en telefoon werken op dit moment niet. Wij helpen u wel, maar het duurt langer. Meld u bij de balie. Neem uw medicijnoverzicht mee als u dat bij u hebt.
Levensbedreigende spoed? Bel 112.
Laatst bijgewerkt: [datum] [tijd]

6. Deurposter B – afgeschaald of gesloten
Print deze poster op A3 en vergroot het lettertype zo veel als past.
STORING. De praktijk is vandaag gesloten.
Door een storing kunnen wij vandaag geen veilige zorg verlenen.
Levensbedreigende spoed? Bel 112.
Dringend en niet levensbedreigend? Overdag: [naam waarneempraktijk], [adres], [telefoonnummer]. Na 17.00 uur en in het weekend: huisartsenpost [naam], [telefoonnummer].
Herhaalrecepten: neem contact op met uw apotheek.
Wij verwachten [morgen / datum] weer open te zijn. Kijk voor actuele informatie op [website].
Laatst bijgewerkt: [datum] [tijd]
Verantwoording en bronnen
Dit noodplan ICT-uitval is opgesteld door Medrie ter ondersteuning van aangesloten huisartsenpraktijken. Het document is generiek opgezet en moet door elke praktijk afzonderlijk worden ingevuld en geactualiseerd.

Bij de opstelling is gebruikgemaakt van de volgende bronnen:
1. NEN 7510-1 en 7510-2 (versie 2024) – Informatiebeveiliging in de zorg, kosteloos beschikbaar via NEN.
1. LHV – Patiëntengegevens en ICT, themapagina Informatiebeveiliging.
1. LHV – Landelijk model Integraal Crisisplan Huisartsenzorg (2024).
1. LHV – Werkdocumenten bij het integraal crisisplan (2024).
1. LHV en NHG, in afstemming met InEen – Handleiding Weerbaarheid bij noodsituaties in de huisartsenpraktijk.
1. NHG – Themapagina Informatisering huisartsenzorg.
1. Autoriteit Persoonsgegevens – richtlijnen meldplicht datalekken.
1. RIVM/LCI – Aandachtspunten voor goed vaccinbeheer, en SNPG – eisen voor het bewaren van vaccins.
1. NHG – richtlijn Adequate dossiervorming met het EPD (ADEPD)
1. Algemene Verordening Gegevensbescherming (AVG) en Uitvoeringswet AVG (UAVG).
1. Wet aanvullende bepalingen verwerking persoonsgegevens in de zorg (Wabvpz).
1. Wet op de geneeskundige behandelingsovereenkomst (WGBO).
1. Aanvullende inzichten op het terrein van cyberverzekeringen en cybersecurity-eisen voor zorgaanbieders.
1. Wet kwaliteit, klachten en geschillen zorg (Wkkgz) en Uitvoeringsbesluit Wkkgz
1. Z-CERT – Cybersecuritybeeld voor de zorg (digitaal noodpakket).

Suggesties of aanvullingen? Neem contact op met pod@medrie.nl.
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