	

	Werkplekkaart ICT-uitval
Wat doe je in de eerste 10 minuten?
	    Praktijk: [naam praktijk]
Plek van deze kaart: naast het werkstation



	[image: ]  A    IS DIT EEN CYBERINCIDENT?                                                                                                                                                                                                                          Eerst dit. Pas daarna blok B. 

	HERKEN JE ÉÉN VAN DEZE SIGNALEN?
•  Losgeldscherm of dreigtekst in beeld
•  Bestanden plots versleuteld of hernoemd
•  Antivirus slaat alarm
•  Vreemde inlog- of accountactiviteit
		  JA → handel directㅤ
1  Trek de netwerkkabel los of zet wifi uit. Apparaat NIET uitzetten.
2  Meld direct bij de coördinator ICT-incident.
3  Coördinator belt de cyberverzekeraar of beheerder/HIS-leverancier. Volg hun aanwijzingen.
4  Wis niets, raak niets aan. Ga verder met het Noodplan ICT-uitval.



		  NEEㅤ
Geen van deze signalen?
Ga verder met blok B ↓








	  B    WAT VALT UIT?

	Geen HIS
Probeer het HIS op een ander werkstation. Werkt het internet?
(open een externe website). Meld de status bij de coördinator.



	Geen internet
Test op je mobiel of vraag een collega. Herstart router/modem
(uit, wachten, aan). Meld de status bij de coördinator.



	Geen telefoon
Test op een ander toestel. Activeer doorschakeling naar mobiel.
Meld de status bij de coördinator.



	Geen stroom
Controleer de meterkast. Vraag of de buren ook zonder stroom zitten.
Let op koeling van vaccins/medicatie bij > 2 uur.


	
	  C    WAT DOE JE ALTIJD?

1  Verifieer waar de storing zit. Lokaal (dit werkstation) of breder (de hele praktijk)?
2  Meld bij de coördinator ICT-incident. De coördinator belt de leverancier.
3  Langer dan 2 uur of duur onbekend? De coördinator activeert het Noodplan ICT-uitval en informeert iedereen.
4  Pak de noodmap. Schakel over op papier: SOEP-formulier, recept, verwijzing.
5  Informeer patiënten. Wachtkamer mondeling; afspraken vandaag afbellen of verzetten; antwoordapparaat en website aanpassen. Teksten liggen in de noodmap
6  Houd het incidentlogboek bij vanaf het eerste moment: wie, wat, wanneer.



		COÖRDINATOR ICT-INCIDENT
[naam]  ·  Tel: [telefoonnummer] plaatsvervanger: [naam]



		CYBERVERZEKERAAR (24/7)
[maatschappij]  ·  Tel: [24/7-nummer]



		DE NOODMAP LIGT
[locatie in de praktijk]
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